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BEZPIECZENSTWO PONAD WSZYSTKO

Niewystarczajgce srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
informacji.

Py Rodzaj naruszenia
‘ Naruszenie Art. 5 (1) f), Art. 5 (2), Art. 32 (1), Art. 32 (2) RODO
Przedmiot decyzji
..

S

Zrédto postepowania:

Szwedzki organ nadzorczy 24 kwietnia 2019 r. dokonat czynnosci kontrolnych w Aleris
Narsjukvard AB.

Opis wydarzen:

1) Szwedzki organ nadzorczy podczas czynnosci kontrolnych ustalit, iz Aleris nie
przeprowadzit analizy potrzeb i ryzyka przed przydzieleniem uprawnien w systemach
dokumentacji medycznej National Patient Overview (NPQO) i TakeCare zgodnie z
obowigzujacymi przepisami prawa w sektorze medycznym.

2) Zweryfikowat rowniez, ze Aleris nie ograniczat uprawnien uzytkownikdw w zakresie
dostepu do wyzej wskazanych systemow dokumentacji medycznej do tego, co jest
niezbedne.

3) Oceniono, ze Aleris nie podjat odpowiednich srodkéw technicznych i organizacyjnych,
aby moc zapewnic i wykazac, ze przetwarzanie danych osobowych jest zabezpieczone
adekwatnie do zagrozen.

4) Na dzien kontroli liczba zarejestrowanych pacjentow w TakeCare z Aleris wyniosta 55 061.

5) Liczba pracownikow Aleris w momencie kontroli wynosita 1150 pracownikdw
miesiecznie. Liczba menedzerdw, ktdrzy majg dostep do TakeCare wyniosta 1700.

6) Liczba pracownikéw majgcych dostep do National Patient Overview (NPO) w momencie
kontroli wynosita 335 i sktada sie gtownie z lekarzy (158 lekarzy, 87 pielegniarek, 82
fizjoterapeutdw, 4 terapeutéw zajeciowych, 3 sekretarek medycznych i 1 kregarz).

Przyczyna naruszenia:

Aleris Sjukvard AB nie przeprowadzit analizy potrzeb i ryzyka przed przydzieleniem
uprawnien w systemie dokumentacji medycznej TakeCare oraz National Patient Overview
(NPO) oraz nadawat uzytkownikom zbyt szerokie uprawnienia do danych w systemach
dokumentacji medycznej.

Decyzja Italian Data Protection Authority (Garante):
1) Kara pieniezna w wysokosci 12 000 000 SEK (ok.1168 000 EUR).

@ Kompas FORSAFE
JAK UNIKAC PODOBNYCH NARUSZEN?

1) Wykonuj cyklicznie analize ryzyka dla systemdw informatycznych i aplikacji, w ktérych
przetwarzasz dane osobowe.

2) Dokonujac wyboru odpowiednich srodkow technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom ryzyka,
Jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

3) Nadajac uprawnienia dostepu do danych osobowych w systemie informatycznym
pamietaj, aby byty one skorelowane z zakresem obowigzkdéw przypisanym do danego
stanowiska.

4) Wykonuj cykliczne przeglady nadanych uprawnien dostepu do danych osobowych w
systemach informatycznych.

g) Przechowuj dane osobowe w taki sposdb, aby osoby nieuprawnione nie miaty do nich
ostepu.
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